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前  言

大学生以德立身要讲诚信。国家无担保助学贷款将成为部分贫困贷款学生跨入社会的第一份信用记录卡，这份记录卡是人格信誉的检验证。

随着社会的发展，个人信用越来越重要，一个信用记录不良的人，将来走上社会会寸步难行。为了与国际接轨，我国已经着手筹建个人信用信息网，每个人的信用记录都能让全世界查阅，无论贷款者走到那里，都将受到监督和制约。国家助学贷款作为信用贷款的一种，他是以大学生这类高文化知识群体所应当具有的信用品格，以个人信用向银行获得的贷款。贷款银行是授信人，贷款学生是受信人，贷款学生是否守信，毕业后能否履行合同及时向贷款银行还清贷款和利息，决定贷款银行承担的风险，如果出现贷款人失信，就会损害贷款银行的经济利益而挫伤贷款银行的放贷信心，从而使国家助学贷款难以推进。因此，作为当代大学生是享受国家助学贷款的受益者，应该做一个诚实的守信人，把国家助学贷款作为个人信用的试金石，认真经营好个人信用这个无形资产，珍惜今天，努力勤奋学习，走向明天，忠诚回报社会，用诚信这张绿卡塑造自己辉煌的人生。

本册收录了自2011年7月新系统使用以来，我院贷款毕业生毕业后遇到常见问题52个，内容涉及了贷后管理的方方面面，为方便同学们查阅，我们把问题分述为“国家开发银行学生在线服务系统”、“支付宝”、“还贷还息”、“贷款展期”、“参军入伍学费补偿”，以及“其它”六个部分，希望能够解决同学们的部分疑问，请同学们在完成还贷前妥善保存！
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一、国家开发银行学生在线服务系统
1.国家开发银行学生在线服务系统的功能？

答：国家开发银行“学生在线服务系统”是国家助学贷款工作的唯一官方网站，同学们可以登陆“高校助学贷款在线服务系统”申请国家助学贷款、查询贷款状态、查询个人贷款支付宝账户、提交提前还款申请、查询还款记录，进行个人信息变更等。

2.如何登录国家开发银行学生在线服务系统？

答：学生在线服务系统网址为：https://www.csls.cdb.com.cn/，单击左上角的“学生在线服务系统（高校）”进入登录页面，如单击后出现“证书错误”页面，可直接单击错误证书页面内“继续浏览此网站”实现登录。

我院贷款毕业生的登录名统一设定为“70002+本人身份证号”，初始密码是身份证上的八位出生日期，为了保证个人信息的安全，建议同学们在首次登陆时及时修改登录密码。

3.忘记国家开发银行学生在线服务系统登录密码怎么办?
答：在校学生可持本人身份证和学生证原件到本系资助专员、系行政秘书或院学生资助管理中心处申请重置密码；已毕业学生可拨打电话（0371-62436226）到院学生资助管理中心,请老师重置密码。
4.借款学生如何通过国家开发银行学生在线服务系统修改、完善个人信息？

答：借款学生登录学生在线服务系统，在“个人信息变更”栏可以修改、完善个人基本信息、通讯信息、家庭信息、就业信息等。修改完成并提交后，院系经办人或高校经办人通过业务系统进行确认，经确认后，系统将更新学生的信息，并且记录修改前的信息。

国家开发银行规定因学生个人联系方式变更无法联系造成的违约由学生自行承担后果。

5.借款学生通过国家开发银行学生在线服务系统修改个人信息时有哪些注意事项？

答：①自贷款获得审批通过以后，不能修改姓名、身份证号和班级信息；

②系统会根据输入的身份证号自动判断同一高校中是否存在相同的身份证号；

③只有院系经办人或高校经办人确认同意后，学生修改过的信息才能在系统中生效。

6.如何进行毕业确认？

答：应届贷款毕业生在毕业前需登陆国家开发银行学生在线服务系统，提交“毕业确认申请”，进行毕业确认。具体操作程序：登录国家开发银行学生在线服务系统，点击页面左侧的“毕业确认申请”，按照“注意”提示在完善、更新个人信息后，点击“确定”即可。

7.如何提交“提前还款”申请？

答：借款人每个月15号前（11月除外）可登录“学生在线服务系统”提交提前还款申请。具体操作程序：点击个人在线系统首页左侧的“提前还款申请”，在“选择合同”栏选择贷款合同记录，审核无误后点击“确定”即可。

如同学们在无网络环境下工作，也可联系我院学生资助管理中心请老师代为提交申请。

二、支付宝

8.什么是支付宝？

答：支付宝是第三方支付平台。国家开发银行在与同学们签订助学贷款合同时，支付宝系统会自动免费为同学们生成一个贷款支付宝账户（账户结构：你的身份证号前6位+5个随机码.cdb@sina.cn），同学们可以通过这个账户与银行等金融体系实现资金互转。目前，通过支付宝进行助学贷款还款是开发银行唯一的还款途径，使用支付宝还款不受开户行、地域和时间限制，并且无手续费，操作安全简便，请同学们务必掌握使用技巧。（支付宝网址为http://www.alipay.com/，支付宝客服电话：95188）
9.如何查询贷款支付宝账户名，能否另行申请或变更现有支付宝帐户名？

答：登录国家开发银行高校助学贷款学生在线服务系统，进入个人页面，点击页面左下方的“贷款及应还款查询”，右拉下滑键，栏目右上方所显示的“银行账号（你的身份证号前6位+5个随机码.cdb@sina.cn）”即是国开行为你生成的个人专用贷款支付宝帐号。

首次贷款发生在2011年之前的贷款学生，其支付宝登录初始密码、支付初始密码均为——身份证号去掉前6位。首次贷款发生在2011年之后（含2011年），其支付宝登录初始密码、支付初始密码均为——系统随机生成8位字母数字组合（需由学生登录在线系统后，在“我的首页”查询，系统用“红色字迹”标示初始密码）。

在还贷还息过程中使用的支付宝账户名，必须是按照上述路径查询得到的，自行申请注册或变更帐户名都是非法和无效的，由此造成的违约，后果由学生自行承担。

10.如何让支付宝账户更安全？
答：①每次登录支付宝账户前检查所使用的电脑杀毒软件能否正常运转，启动电脑杀毒软件，查杀电脑内有无木马程序和电脑病毒。
②认真核实支付宝的网址，每次登录尽量直接输入正确网址，不要从来历不明的超级链接访问网站。

③熟悉并遵守支付宝交易流程。

④首次登录贷款支付宝账户时，应及时修改贷款支付宝账户登录初始密码，另创一个安全密码：支付宝的登录密码和支付密码最好分别设置，不要为了方便设置成同样一个密码。

⑤妥善保管好自己的账户和密码，不要随意向别人泄露自己的账户和密码。
⑥开通专业版网银进行付款，如果经常进行网上消费，建议前往银行柜台办理网上银行专业版开通手续，在自己的上网终端上安装网上银行数字证书，确保银行账户安全。

⑦申请支付宝数字证书，使用了数字证书，即使发送的信息在网上被他人截获，甚至丢失了个人的账户、密码等信息，仍可以保证账户、资金安全。。

11.什么是支付宝“实名认证”，在还贷还息过程中是否必须进行“实名认证”？

答：用支付宝贷款账户偿还国家助学贷款不需要进行实名认证。

“支付宝认证”服务是由浙江支付宝网络科技有限公司与公安部门联合推出的一项身份识别服务。支付宝认证除了核实身份信息以外，还核实了银行账户等信息。通过支付宝认证后，相当于拥有了一张互联网身份证，可以在淘宝网等众多电子商务网站开店、出售商品，提高信用级别，交易更受信任。
12.还息或还贷时如何进行支付宝账户充值？

答：还息或还贷时，需对个人贷款支付宝账户进行充值。支付宝账户充值方式包括：网上银行充值、支付宝卡通充值、网点充值、消费卡充值、手机支付宝充值五大类。从经济、便利的角度出发，我们建议使用“网上银行充值”。

目前支付宝支持国内：工、农、中、建、招商、浦发、中信、华夏、交通、邮政储蓄等等，以及省内：新乡银行、郑州银行、信阳银行、许昌银行、平顶山银行、周口银行、三门峡银行、开封银行等“全国性或区域性”的162家网上银行为支付宝账户充值，与支付宝签约银行名单，可登陆http://ab.alipay.com/i/yinhang.htm查询（注意：开通网银的银行卡必须是借记卡或储蓄卡，信用卡、贷记卡无法为支付宝账户充值）。  

充值流程：登录支付宝网站的个人贷款支付宝网页，点击“充值”→选择网上银行充值，并选择你要使用的网上银行→跳转到银行页面，按照提示信息填写相关内容→输入密码→充值成功。

备注：申请办理网银的同学，在办理网银业务时应及时向银行营业人员请教如何正确操作网银，如在操作过程中遇到问题，应拨打对应的银行客服电话问询。

13.支付宝充值是否有限制？

答：支付宝充值没有限额，但网上银行有限额。每日和单笔的限额是由学生办理开通网银业务时自己设定或默认的。用户选择充值的网上银行后，充值页面下方会有具体的限额显示，具体每日和单笔限额各异。更改限额需学生本人持身份证、银行卡、口令卡或U盾，到发卡行申请办理更改业务。

14.能否委托他人或使用他人的网上银行或支付宝为自己的贷款支付宝账户进行充值？

答：可以。支付宝充值的目的只有一个，即保证自己的贷款支付宝账户“可用余额”足够用来划扣还贷本息即可，至于用的是哪个银行的银行卡，是不是自己的银行卡都无关紧要。此外，支付宝账户之间也可以实现相互充值。

15.“学校发放的工行缴费卡”能否用来为支付宝账户充值？

答：视情况而定。我院2011级之前学生使用的学费卡是贷记卡（信用卡的一种）不能用来为贷款支付宝账户充值；2011级使用的卡是借记卡，所以可为贷款支付宝账户充值。如果想查询所持的学费卡还是借记卡还是贷记，可通过拨打发卡行的客服电话问询得知。

16.为什么必须进行支付宝手机绑定？

答：完成支付宝账户的手机绑定，便于登录密码或支付密码遗忘时快速找回，但同时应注意“绑定后，所绑定的手机号如需变更，应在作废旧号前，提前更改绑定手机号，以后避免给自己造成不便”。

17.首次登陆贷款支付宝账户，为什么要同时修改新浪邮箱号，并做手机绑定？

答：贷款支付宝帐户同时也是一个新浪邮箱帐号，邮箱初始密码为身份证号去掉前6位，首次完成贷款支付宝帐户登录后应及时登录新浪邮箱，更改邮箱初始密码，预防他人通过初始密码进入邮箱，进而通过新浪邮箱重置支付宝账户密码，盗取账户内现金。

同时完成新浪邮箱的手机绑定，便于邮箱密码遗失后找寻。

18.贷款支付宝账户登录密码遗忘了怎么办？

答：①通过绑定的手机号重置密码；

②通过新浪邮箱重置密码；

③通过与支付宝公司联系解决（支付宝客服电话：95188）。

三、还贷还息

★利息

19.什么时候开始学生自付利息？

答：毕业当年7月1日起开始自付计息，毕业前所产生的利息由国家财政代付。

20.贷款利息如何计算？在哪查询？

答：自合同生效之日起，贷款利息每满一年调整一次，调整后的利率为调整日中国人民银行公布的同期同档次贷款基准利率。年贷款利息=贷款额度×贷款利率×贷款月份/12。

贷款毕业生查询当期应还利息总额，可登录“学生在线服务系统”单击项目栏“贷款及应还款查询”，查询截至当月“应还利息”总额。年终应还利息总额应在每年11月1日至12月20日期间查询。

21.每年何时结息？如何支付利息？

答：每年的12月20日为银行的结息日。银行于结息日从毕业生的贷款支付宝账户中扣收当年应付利息。贷款人应于12月15日之前将足额利息存入贷款支付宝账户中，避免因账户金额不足造成违约。

★提前还款

22.办理提前还款手续有日期限制吗？

答：有，每年的11月为银行的结息月，在此期间国家开发银行不受理提前还款业务。
23.提前还款流程？

答：第一步：登录个人在线系统（https://www.csls.cdb.com.cn/），点击“提前还款申请”，选择要还款的合同号，点击“确定”，完成申请；

第二步：登录个人在线系统，点击“贷款及应还款查询”，查询当月应还本息总额，登录贷款支付宝账户，对支付宝进行足额充值，当月21日凌晨划扣。

重点推荐：自2012年9月始，贷款支付宝新增支付宝“即时划扣”功能，此项功能可以实现“即充即扣”将充值后的账户资金风险降到了零，且操作方便，建议同学们按此方法操作！

操作方法：在你提交提前还款申请后即可登陆贷款支付宝账户个人首页（见操作图示）

第一步：登录支付宝账户——【应用中心】——【还款】——【助学贷款还款】；
[image: image1.jpg]e

wosmw  w BDEAGYERIASR mamex

@ sz
8 v U
-
Beom
i Pravm— on
aminzns

WM >

p— msn mmsen e

= s -

amsEam: 200001

neenne consiene




       

[image: image4.jpg]RO (7> *
K (3)

B meran

B aex +Em
O wrazez o

O B
H}J?ATFAED‘)\ e B

BEERA >

HEREFLTAMAR, YR BAHEEE!

SIERIRGT:




第二步：输入借款人支付宝账户、身份证号码、验证码，查询还贷信息；
（注：任何人登录自己的支付宝账户，都可以在这里输入借款人的上述信息进行贷款信息的查询及还款）

第三步：查询还款金额，进行还贷；
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第四步：进入收银台付款；
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24.学生提交“提前还款申请”时有哪些注意事项？

答：①提前还款申请取消了时间限制（除每年11月），需在20日前向支付宝贷款账户充值；每年11月不能提出提前还款申请；

②如本次还款失败或未一次性还清，下次还款时，须重新申请；

③提交申请后，充值金额未达到足额，那么支付宝扣款的先后顺序为“之前年度违约利息和罚息→截止提交申请当月利息→剩余部分抵扣本金”。

25.能否通过银行柜台办理还息还贷业务？

答：不能，国家开发银行已于2011年6月正式停止与河南省农业银行的代理关系，目前支付宝是国家开发银行在省内唯一的合作机构，只有支付宝还息还贷这“唯一”途径。

26.能否委托他人代为提前还款？

答：可以。
27.委托他人代为提前还款充值？

答：首选方案：把贷款支付宝账户告知受托人，让他通过自己的支付宝账户往你的贷款支付宝账户转账，实现提前还款充值；

次选方案：如对方没有支付宝账号或支付宝账户转账上限过低，你可以把贷款支付宝帐户登陆名和登陆密码，告知受托人，让受托人按照提前还贷流程进行操作即可（委托他人代为办理时一定要注意安全，如造成损失，后果由学生自己承担）。 

★按时还款还息

28.国家助学贷款合同到期日是如何查询？

答：登录国家开发银行学生在线服务系统，进入页面后，单击页面左下方的“贷款及应还款查询”，将鼠标箭头移至弹出页面“贷款记录”栏下方的“20××年 第1笔贷款”并单击，在弹出窗口可以查询到该笔贷款的到期日期以及该笔贷款的其它详细信息。

29.国家助学贷款利率怎样随国家法定利率的调整而变化？

答：每年12月21日调整一次，调整后的利率为调整当日执行的中国人民银行规定的5年期以上个人贷款基准利率。

30.办理还款还息是否受地域限制？

答：办理还款还息不受地域限制，在国内均可通过网络申请办理。

31.当天还了贷款,怎么在网上没有查到还款记录呢?

答：贷款支付宝账户划扣时间设定为还贷当月的21号凌晨。此外，国家开发银行学生在线系统与支付宝系统不是两个并行的系统，学生在线系统比支付宝系统较晚反馈变动信息，不能实时与支付宝账户划扣情况同步更新。

确认是否还贷成功可参考院学生资助管理中心在各系资助群发布的当月成功还贷学生名单。

32.年末未按时还息,对信用有影响吗?

答：有影响。首先，银行将根据“欠息额度和欠息天数”进行罚息；其次，未及时还利息属于违约行为,将载入中国人民银行征信系统,影响你以后的信贷及就业。

33.没有及时还息,怎么办？

答：对于因各种原因造成本金或利息没有按时归还的学生，可直接通过网上银行存入贷款支付宝账户，等待系统每月21日凌晨自动划扣即可，违约记录至少在还清利息之日起5年后消除。
四、贷款展期

34.什么是国家助学贷款展期？

答：展期即延期，指在校期间（通常是毕业班）考入研究生或专科升本科（必须是全日制教育）的借款学生，可按考入学制年限延长贷款期限，展期期间可继续享受财政部门贴息至专升本/研究生毕业当年的6月30日，之后自付利息直到贷款本金还清。

35.哪些人可以申请贷款展期？

答：专科升本科学生和考上研究生的应届毕业生。

36.申请贷款展期流程？

答：借款学生收到录取通知书后，持本人身份证和录取通知书原件到院学生资助管理中心登记认证→下载并填写《展期申请表》→持《展期申请表》到录取高校签章→将上述材料递交至我院学生资助管理中心→由院学生资助管理中心上报河南省教育厅审批。

37.在哪里下载《展期申请表》？

答：http://www.shengda.edu.cn/news/xml/514/732014144125.html

38.申请展期需提供哪些材料？如何报送？

答：在录取高校办理完相关确认手续后，持录取通知书复印件（学生本人在复印件上写明所在院校代码）、身份证复印件和《展期申请表》（申请表应盖有录取高校有关证明和印章），上述材料均一式两份（A4纸打印），交至我院学生资助管理中心。备注：录取通知书上如无在校就读年限，需另附由学校招生部门出据证明（加盖公章）。
报送方式有两种：一、邮寄（要求通过邮局办理，如：EMS）；二、本人报送。办理过预登记的可以邮寄（预登记：录取通知书、身份证已提交院学生资助管理中心验证并通过的），没有办理预登记的学生需要持材料原件到我院学生资助管理中心验证后办理。
39.申请贷款展期的终止日期？

答：截止至毕业当年的10月15日前完成材料上交，逾期不再办理展期手续（通过邮寄方式递交材料的，务必保证在10月15日前邮到，逾期收到的不予受理）。

40.申请贷款展期期间是否计算利息？

答：计算，但申请审核通过者贷款利息不需要本人支付，仍由国家财政贴息。

五、参军入伍学费补偿

41.参军入伍学费补偿的适用人群？

答：高校在籍在读学生（含在校生和应届毕业生）、毕业后入伍学生、退役后考入我院新生、在校生退役复学学生。

42.学费补偿或代偿的标准、年限及方式？

答：国家对每名高校毕业生每学年补偿学费或代偿国家助学贷款本息的金额，最高不超过8000元，补贴金额精确至百位，百位以后四舍五入。

①在校生入伍，学生提交申请后，学院根据其在读年度和所交学费额度，确定补偿金额，一次性发放补偿；

②应届毕业生和毕业后入伍学生，提交申请后，按照学制进行一次性补偿；

③退役后考入我院新生，在校期间每学年申请一次，如学生退学则不再补偿；

④在校生退役复学学生，提交申请后，国家财政一次性划拨剩余年度学费金额，交由学校保管，一年一划扣，冲抵学费，如学生发生退学，则需将剩余资金退还国家财政。

43. 应征入伍服义务兵役高校毕业生，申请学费补偿和国家助学贷款本息代偿的流程是什么？

答：①毕业当年6月15日前，登录学信网大学生入伍预征报名系统，填写《应届毕业生预征对象登记表》，并向就读高校递交《应征入伍高校毕业生补偿学费代偿国家助学贷款申请表》。

②毕业当年6月30日前，高校对被确定为预征对象的毕业生补偿学费和代偿国家助学贷款本息的条件资格、具体金额及相关信息资料进行初审。

    ③毕业当年9月30日前，高校毕业生将《应征入伍通知书》复印件及《应征入伍高校毕业生补偿学费代偿国家助学贷款申请表》原件（需到入学前户籍所在地人民政府征兵办公室审核加章），寄送至学生原就读高校学生资助管理机构。

④高校在收到上述材料后，在规定的时间内，报上级学生资助管理中心审核、审批后，按照确定的名单下达资金。

⑤上述规定时间与上级教育行政主管部门当年下发的要求时间发生冲突，以上级教育行政主管部门规定时间为准。

44.参军入伍贷款学生如何偿还国家助学贷款？

答：参军入伍贷款学生补偿款优先用于偿还助学贷款本金及利息，由学生入伍前高校全权处理还贷事宜，余额部分作为补偿学费金额发放给学生。

学费补偿款下达学校后，如补偿金额能足额返还贷款本息，院学生资助管理中心将从中支取相应额度代为偿还国家助学贷款；如补偿金额不能足额返还贷款本息，院学生资助管理中心将待学生补足差额后，代其返还国家助学贷款。（备注：本息=本金+利息）

45.入伍后学生不能亲自到校领取余额或补交差额部分，怎么办？

答：学生在入伍前，应给父母留下委托书、本人身份证复印件，如是毕业生提供毕业证原件，待财政拨款到位后，由学院负责通知学生父母或其指定亲属来校代为办理。

六、其他

46.如何避免遗忘“还贷还息”，造成违约？

答：我院学生资助管理中心建立了各系贷后管理QQ群，毕业生仅需加入本系贷后管理QQ群，即可通过每天登录QQ实现接收还贷还息最新信息，同时该群也为同学们提供还贷还息方面的答疑解惑服务。

国贸系QQ群：152719662；会计系QQ群：19403855；企管系QQ群：89309555；营销系QQ群：145258776；资讯系QQ群：1771705；外语系QQ群：160351202；文法系QQ群：152709002；艺术系QQ群：87424700。

47.对未按时还款还息的违约学生，按照国家有关规定将如何处理？
答：①停发尚未发放贷款；

②银行在原贷款利率基础上加收罚息；

③银行将违约情况录入中国人民银行的个人信用信息基础数据库，以备全国各金融机构依法查询；   

④在大学生就业网、学历文凭查询网站及国家助学贷款网站公布违约学生名单；   

⑤在有关媒体上公布违约学生的姓名、身份证号、违约行为等相关信息；

⑥在校园网、校友网上公布违约学生相关信息，并向用人单位通报情况。 

48.毕业借款学生的贷款情况是否可以装入个人档案？

答：学校可以将没有还清贷款学生的贷款情况和诚信档案并入学生个人档案，如实向用人单位通报学生的贷款情况，请用人单位督促学生信守承诺、按时还款。

49.借款学生违约后，贷款银行采取诉讼方式追偿贷款的费用由谁承担？

答：按照借款合同约定，采用诉讼方式追偿贷款时，诉讼费及追偿违约贷款本息的其它费用全部由违约学生承担。

50.良好的信用记录会给个人带来哪些好处？

答：良好的信用记录对个人最大的好处就是为个人积累信誉财富。一般而言，为保证收回贷款，银行只有在您提供了充足的抵押品后才可能给您贷款。如果您拥有良好的信用记录，就可能使银行相信您会按时还款，即使您无法提供物质抵押品，银行也有可能给您贷款。因此，良好的信用记录如同“信誉抵押品”，帮助您获得银行贷款。

另外，良好的信用记录可使您获得优惠的金融服务，银行在贷款规模、期限和利率上会有一定的灵活性和优待。

51.什么是银行卡、银行信用卡和银行借记卡？

答：银行卡，是指由商业银行（含邮政金融机构）向社会发行的具有消费信用、转账结算、存取现金等全部或部分功能的信用支付工具，包括信用卡和借记卡。

银行信用卡，包括贷记卡和准贷记卡。其中贷记卡是指发卡行给予持卡人一定的信用额度，持卡人可以在信用额度内先消费、后还款的信用卡；准贷记卡是指持卡人须先按发卡银行要求交存一定金额的备用金，当备用金账户余额不足支付时，可在发卡银行规定的信用额度内透支的信用卡，但不能为贷款支付宝账户充值。

银行借记卡，按功能不同分为转账卡（含储蓄卡）、专用卡、储值卡。借记卡不具备透支功能，但能为贷款支付宝账户充值。

52.如何安全使用网上银行？
答：①登录网上银行时，应留意核对所登录的网址，仿冒的银行网站页面一般比较粗糙。金融机构的网银地址前缀应为“https”，而且浏览器上会显示一个“挂锁”图形的安全证书标识，可以收藏常用的网银地址。
②密码应避免与个人资料有关系，不要用生日、姓名、地址等做密码，容易被猜出。建议选用字母、数字混合的方式，以提高密码破解难度。尽量避免在不同系统使用同一密码。不可直接将此类重要密码记录在日记本、电脑中，防止重要密钥失窃。
③做好转账和支付等交易记录。定期查看“历史交易明细”、定期打印网上银行业务对账单，如发现异常交易或账务差错，立即与银行联系。当收到“网银账户冻结、升级、提示”之类的手机短信、电子邮件或电话通知时，一定要至银行当面咨询或拨打银行24小时客服热线。
④避免在公用的计算机上使用网上银行。因为无法知道这些计算机上是否带有病毒或装有恶意程序。

⑤安装防毒软件并经常升级，不下载不明程序。应及时更新相关软件，下载补丁程序，堵住软件漏洞。不要通过代理进入帐户，在代理服务器中会留下用户的痕迹。
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